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Justiz NRW Klassifizierung: Eingeschrankt (Justiz)

1 Einleitung

Die Referendarplattform des IT-Dienstleisters der Justiz NRW (ITD) soll den Ausbil-
denden sowie den Referendarinnen und Referendaren die Moglichkeit eroffnen, Ak-
teninhalte und erarbeitete Entwirfe auszutauschen, ohne auf externe Datentrager zu-
rackgreifen zu missen. Hierdurch wird der Austausch erleichtert und der notwendigen
Datensicherheit Rechnung getragen.

Im Nachfolgenden werden lhnen die wesentlichen Funktionen der Plattform erlautert.

2 Zugang

2.1 Technische Voraussetzungen

Die Plattform basiert auf Nextcloud. Der Aufruf ist mit allen aktuellen Browsern (z.B.
Edge, Firefox, Chrome oder Safari) moglich.

Empfohlen wird grundsatzlich die Nutzung tber lhren Laptop oder den PC.

2.2 Anmeldung

Sie erhalten von lhrer Referendarabteilung einen Benutzernamen und ein Passwort,
mit denen Sie sich Uber den nachfolgenden Link

https://itd.justiz.nrw.de/referendare/index.php

an der Plattform anmelden kdnnen.

Die Anmeldung erfolgt im Wege der 2-Faktor-Authentifizierung, um die Sicherheit
der Daten gewahrleisten zu kdnnen. Bitte laden Sie sich auf Ihr Smartphone hierfur
eine sogenannte TOTP-App (Time-based One-time Password). Die App generiert in
kurzen Zeitintervallen eine Ziffer, die Sie im Anschluss an Ihre Anmeldung mit Benut-
zerkennung und Passwort in das angezeigte Feld eingeben, um anschlieRend Zugang
zu der Plattform zu erhalten.

Wir empfehlen Ihnen den Einsatz einer der vielen kostenlosen TOTP-Apps (z.B. TOTP
Authenticator, FreeTOP Authenticator u.a.), die Sie Uber ihren Google Playstore/ F-
Droid (Android) bzw. den App-Store (Apple) beziehen und auf Threm Smartphone in-
stallieren kénnen.

Nachdem Sie eine 2FA unter Ihrem Smartphone eingerichtet haben, erfolgt die Anmel-
dung zum Nextcloud-System in zwei Schritten:
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Justiz NRW

1. Schritt;

Rufen Sie Uber den oben angegebenen Link die Anmeldeseite auf und geben Ihren

Benutzernamen und das Passwort ein:

i

Justiz NRW

A KoesterV

000600000 Lod

Anmelden 2> )

Passwort vergessen?

Mit einem Gerdt anmelden

Austauschplattform Referendare

Betatigen Sie anschlieRend die Schaltflache ,Anmelden®.

Ihren Benutzernamen und Ihr Passwort haben Sie von lhrer Referendarabteilung er-

halten.
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2. Schritt:
Es erscheint das nachfolgende Fenster. Betatigen Sie die Schaltflache ,TOTP (Au-
thenticator app) Mit einer TOTP-App authentifizieren®.

| N D

Justiz NRW

Zwei-Faktor-Authentifizierung konfigurieren

Erhdhte Sicherheit ist fur Ihr Konto aktiviert. Bitte wahlen Sie einen Anbieter zum Einrichten:
TOTP (Authenticator app)
Mit einer TOTP-App authentifizieren

Anmelden abbrechen

Es offnet sich unmittelbar das folgende Fenster, in dem Ihnen ein QR Code angezeigt

1'aD

Justiz NRW

TOTP (Authenticator app)
Dein neuer TOTP-Schlussel ist: £ &I 5P 70

Far quick setup, scan this QR code with your TOTP app:

After you configured your app, enter a test code below to ensure everything works correctly:

[ Oberpriifen |

Anmelden abbrechen

Nun offnen Sie die installierte Authenticator-App auf lhrem Mobiltelefon. Die App wird
den Zugriff auf Ihre Kamera verlangen. Nachdem Sie den Zugriff erlaubt haben, kann
der QR-Code gescannt werden. Geben Sie nun den angezeigten Ziffern-Code in das
entsprechende Feld auf dem Bildschirm ein und betatigen Sie die Schaltflache ,Uber-
prufen®. Sie erhalten anschlieRend Zugang zu der Plattform.
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Hinweis: Sollte die App das Hinzufiigen/ Einbinden des Kontos verlangen, so wéhlen
Sie bitte in der angebotenen Auswahl die Optionen ,Anderes*:

Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

-HE

] Personliches Konto

Geschéfts- oder Schulkonto

Anderes (Google, Facebook usw.)

2.3 Kontoeinstellungen

Uber Ihr Namenssymbol in der oberen rechten Ecke gelangen Sie in die allgemeinen
Einstellungen.

Q a

A HeemeyerT

® [7] In einer Besprechung

2= Einstellungen

+ Apps
3L Benutzer
?  Hilfe

@ Abmelden

Hier kdnnen Sie lhre personlichen Daten bearbeiten.

2.3.1 Passwort andern

Uber die Schaltflache ,Sicherheit* kbnnen Sie lhr Passwort &ndern:
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Persdnlich ~
Passwort

& Persinliche Informajg

Aktuelles Passwort Neues Passwort Passwort &ndern

& Sicherheit

@ Andern Sie bitte aus Griinden der Datensicherheit unbedingt nach der Erst-
anmeldung Ihr Passwort!

2.3.2 Madglichkeiten bei Verlust des Zugangs zur 2FA-App

Sollten Sie den Zugang zu lhrer Zwei-Faktor-Authentifizierungs-App verlieren, z.B.
durch Verlust lhres Smartphone, haben Sie die Mdglichkeit, sich mit Einmal-Codes
anzumelden. Voraussetzung ist jedoch, dass von Ihnen zuvor Backup-Codes (Tan-
Liste) erzeugt wurden.

@Eine ausfuhrliche Beschreibung zur Erstellung dieser Backup-Codes finden Sie im

Anhang. Sollten Sie diese Code-Liste nicht erstellt haben, so wenden Sie sich im Falle
des Zugangsverlustes bitte an Ihr Support-Team Uber das Funktionspostfach
nextcloud@itd.nrw.de.

3 Handhabung

Die Plattform ermdglicht es, dass Ihnen Akten oder Dokumente zur Bearbeitung im
Rahmen lhrer Ausbildung zur Verfugung gestellt werden kénnen. Die von lhnen zu
fertigenden Entwirfe kdnnen Sie unmittelbar Gber die Plattform erstellen oder hochla-
den. Sie kdnnen von lhrer Ausbilderin oder Inrem Ausbilder korrigiert und kommentiert
werden.

3.1 Ordner anlegen

Mdchten Sie einen Ordner anlegen, betatigen Sie die * —Schaltflache am oberen
Bildschirmrand und wahlen den Eintrag ,Neuer Ordner” aus.

Sie kénnen im né&chsten Schritt unmittelbar einen Namen vergeben, z.B. den lhrer
Ausbilderin oder Ihres Ausbilders oder aber der Station. Uber den Pfeil oder die Enter-
Taste legen Sie den Ordner an.

@ Innerhalb eines Ordners kdnnen weitere Unterordner, z.B. fir die einzelnen Akten,
angelegt werden. So behalten Sie die Ubersicht.
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Beispiele:
% + # LG Bonn +
D Mame
] MName
1. Akte
S5tA Bonn
2. Akte
LG Bonn
3. Akte

(mdgliche Ordnerstruktur)

(mdgliche Unterordnerstruktur)

3.2 Akten einsehen

Ihre Ausbilderin oder Ihr Ausbilder ladt fir Sie Akteninhalte als pdf oder andere Doku-
mente auf die Plattform. Sobald diese fir Sie freigegeben wurden, werden sie Ihnen

angezeigt.
= # +
D MName
LG Bonn
StA Bonn

Grofke

TKB

[12)

andert

vor 3 Stunden

vor 20 Stunden

vor 19 Stunden
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@Sie konnen die angezeigten Dokumente uber Drag-and-Drop oder tber das mit der
rechten Maustaste aufzurufende Kontextmenu und die Auswahl ,Verschieben oder ko-

pieren“ in die gewunschten Ordner verschieben.

Mit einem Klick auf das Namenssymbol lhres Ausbildenden (siehe oben: roter Pfeil)
werden lhnen Details, z.B. gesetzte Bearbeitungsfristen, Einschrankungen oder Kom-

mentare, angezeigt:

= < N

Kommentare Teilen Versionen

A HeemeyerT hat dies mit Dir geteilt
[&] Lauft in einem Monat ab

Weiterteilen ist nicht erlaubt
9 Interner Link &)
Funktioniert nur fir Benutzer, die Zugnff auf diese Datei haben -

& Zu einem Projekt hinzufligen
Zum leichten Auffinden von Eintrigen, diese zu einem Projekt hinzufiig

Mit einem Einfachklick in die Dokumentenzeile wird das pdf gedffnet.
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3.3 Dokumente hochladen oder erstellen

Uberdie + -Schaltfliche und den Eintrag ,Datei hochladen* konnen Sie Ihre
Dokumente in die von lhnen erstellten Ordner laden.

Ihnen steht zudem das Textverarbeitungsprogramm ONLYOFFICE zur Verfuigung. Ein
separates Startmenu wird fur die Nutzung nicht bendtigt. Sie kénnen vielmehr Uber die
+ -Schaltflache und den Eintrag ,Dokument® auf der Plattform ein Dokument erstel-
len. In einem neuen Reiter 6ffnet sich unmittelbar ONLYOFFICE, das die gangigen
Funktionen eines Textverarbeitungsprogramms bietet. Das Programm speichert jede
vorgenommene Anderung automatisch. Ein manuelles Speichern ist nicht nétig. Das
Textverarbeitungsprogramm wird durch Schliel3en des Reiters beendet. Zuriick in die
Home-Ansicht gelangen Sie zudem Uber das ITD-Zeichen am linken oberen Bild-
schirmrand.

@ Bitte klaren Sie vorab mit Ihrem Ausbildenden, in welchem Format Sie |lhre Doku-
mente abgeben sollen.

Damit die Ausbilderin oder der Ausbilder auf Ihr Dokument zugreifen kann, missen
Sie es zuvor freigeben.

Mit einem Klick auf das Freigabesymbol in der Dokumentenzeile 6ffnet sich
ein Eingabefeld, in dem der Name des Ausbildenden gesucht und Uber eine Liste aus-
gewahlt werden kann:

* Entscheidungsentwur{

= 5 5

Kommentare fersionen

hE-E|

A HeemeyerT

D ] In einer Besprechung

o Global suchen

3.4 Dokumente bearbeiten oder herunterladen

Sie haben Zugriff auf alle angezeigten Dokumente. Sie kdnnen sie mit einem Einfach-
klick oder mit der rechten Maustaste uUber das Kontextment in ONLYOFFICE o6ffnen
und dort, soweit fuir Sie zugelassen, bearbeiten. Die von lhnen vorgenommenen An-
derungen werden automatisch gespeichert.
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@ Bitte denken Sie nach der Fertigstellung an die Freigabe des Dokumentes,
damit ihr Ausbilder oder Ihre Ausbilderin es aufrufen kann.

Um zu dberprufen, ob ein Dokument erfolgreich geteilt wurde, klicken Sie bitte im
Baum auf der linken Seite unter ,Freigeben“ auf ,Von lhnen geteilt®. Es werden lhnen
nun die geteilten Dokumente mit den jeweils letzten Freigabezeitpunkten angezeigt.

Lo m =
Straf Wahl o
wr Favoriter
Fiwil [ o ter
5 Mit lhnen geteilt Schwarzes Brett L r 2 Monater
&
= -
<=

Wenn Sie mit dem Mauszeiger Uber den angegebenen Freigabezeitpunkt gehen, wird
Ihnen zudem die exakte Zeit der letzten Freigabe eingeblendet:

B. Juli 2021 09:34 N

vor 22 Qinuten

@ Bitte beachten Sie zudem, dass das Programm den Adressaten nicht auto-

matisch Uber die durchgefiihrte Freigabe benachrichtigt. Informieren Sie Ihren
Ausbilder oder lhre Ausbilderin im Zweifel gesondert per E-Mail oder telefo-
nisch.

Mo6chten Sie ein Dokument herunterladen, so 6ffnen Sie mit einem rechten Mausklick
in der Dokumentenzeile das Kontextmenu und wahlen den Eintrag ,Herunterladen®.
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3.5 Versionierung

Die Plattform ermoglicht es lhnen, auf friihere Versionen der erstellten Dokumente zu-
zugreifen.

Uber das erweiterte Meni (drei Punkte) in der Dokumentenzeile gelangen Sie zu der
Option ,Details®, die Sie mit einem Klick auswahlen kdnnen.

E Dok.7.docx < Geteilt 20 KB vor 15 Minuten
Zu den Favori inzufiigen i
E fff.docx 20 KB var 15 Minuten
i Details
E Dokument3.docx 7KB vor einem Mo...

Auf der rechten Seite erscheint anschlie3end ein Men, aus dem Sie die Option Ver-
sionen” auswahlen konnen:

Dok.7.docx x

20 KB, vor 16 Minuten

] < 5

Kommentare Tellen Versionen

=} =}
m wd
m
1
r G@

Eine altere Version des Dokuments kann durch Anklicken der Anderungszeiten
(Punkt 1) gesichtet beziehungsweise durch Anklicken des Pfeils © (Punkt 2) wieder-
hergestellt werden.
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4 Loschroutine

Unterlagen und Dokumente, die Sie selbst auf die Plattform geladen haben, kdnnen
Sie jederzeit I6schen. Hierfur 6ffnen Sie mit einem rechten Mausklick in der Dokumen-
tenzeile das Kontextmenu und wahlen den Eintrag ,Loschen®.

Beachten Sie, dass Akten und Dokumente personenbezogene und sensible Daten
enthalten. Sobald sie auf der Plattform nicht mehr benétigt werden, sind sie zwingend
zu léschen. Es steht Ihnen so zudem immer ein ausreichender Speicherplatz auf der
Plattform zur Verfigung.

@Lbschen Sie die von Ihnen eingestellten Dokumente nach Ricksprache mit lhrem
Ausbildenden, spatestens jedoch nach dem Ende der Ausbildungsstation.
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5 Anhang

5.1 Backup-Codes fur die Zwei-Faktor-Authentifizierung

Bei den Backup-Codes handelt es sich um eine erzeugte TAN-Liste, mit dessen Ein-
mal-Codes Sie im Bedarfsfall die Zwei-Faktor-Authentifizierung durchfihren kénnen.

Uber die Einstellungen und den Bereich ,Sicherheit” (siehe oben 2.3) gelangen Sie zu
der Schaltflache, die die Codes erstellt:

Zwei-Faktor-Authentifizierung 1

Verwenden Sie neben Ihrem Passwort einen zweiten Faktor, um die Sicherheit fiir lhr Konto zu erhéhen.
Wenn 5Sie Anwendungen von Drittanbietern verwenden, um sich mit Nextcloud zu verbinden, stellen Sie
bitte sicher, dass Sie fiir jede Anwendung ein Anwendungspasswort erstellen und konfigurieren, bevor Sie
die Zwei-Faktor-Authentifizierung aktivieren,

B TOTP (Authenticator app)

TOTP aktivieren

& Backup-Code

Backup-Codes wurden erzeugt.4) von 10 Codes wurden benutzt.

Backup-Codes erneuern

Wenn Sie die Backup-Codes errfeuern, werden die alten Codes automatisch ungtltig.

Nach Betéatigung werden lhnen die Codes angezeigt.
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& Backup-Code

Dies sind lhre Backup-Codes. Bitte speichern und/oder drucken Sie diese, da diese Codes spdter nicht
mehr gelesen werden kdnnen
i kG S JaSh s ms b
R TRl
jCFGedebd iz S
HAF G PR A
Ve ljFaTec1TadFddh
S = R T EL

126 IS i Tk
1R R i HR L
CrpErnidRSFalT I
Gp o Tet WY I mi

IL Backup-Codes speichern ::I Backup-Codes drucken

L -

Backup-Codes erneuern

Wenn Sie die Backup-Codes erneuern, werden die alten Codes automatisch ungltig.

Sie sollten diese Codes an einem sicheren Ort aufbewahren. Legen Sie sie nicht zu-
sammen mit lhrem zweiten Faktor wie lhrem Mobiltelefon ab, sondern stellen Sie si-
cher, dass Sie bei Verlust des einen, den anderen noch haben.

5.2 Neuen TOTP-Schlissel generieren

Sofern Sie sich mit einem Backup-/Einweg-Code authentifiziert haben, kdbnnen Sie sich
einen neuen TOTP-Schlussel generieren, den Sie dann in Zukunft fur die Anmeldung
nutzen kénnen.

Klicken Sie hier auf die Schaltflache TOTP aktivieren.

Zwei-Faktor-Authentifizierung 1

Verwenden Sie neben lhrem Passwort einen zwe
Wenn Sie Anwendungen von Drittanbietern ven
Authentifizierung aktivieren.

@ TOTP (Authenticator app)

‘r TOTP akt%eren
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Sie werden ggfls. nach Ihrem Passwort zur Bestatigung gefragt. Die TOTP-Schaltfla-
che wird dann aktiviert und Sie konnen die Schlisselgenerierung erneut durchlaufen.
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